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The DL3 CPU encrypts 
the incoming data with 
a 256-bit AES XTS mode 
algorithm.

The data is then encrypted 
sequentially with a FIPS 
140-2 Validated 256-bit AES 
CBC mode algorithm.

Your original, unencrypted 
files, folders and data are 
transferred to your DL3 FE.

1

2

FIPS 140-2
VALIDATED

4 Your data is written to the 
DL3 FE hard drive. Every bit of 
stored data is encrypted 
twice with two independent 
keys that never leave your 
device.

DUAL TWO-PASS CASCADING 暗号
賞を取ったDataLocker DL3の成功とデザインを基にして、DataLocker DL3 FE（FIPS
エディション）は他に類を見ないユーザビリティとセキュリティを提供します。前モデルの
滑らかなデザインとポータブルフォームの要素を利用いただけます。また、DL3FEは
USB3.0のスピードと2つの独立した暗号プロセッサが一組となっています。
2パス暗号を利用いただけます。データはシングルラウンドの256-bit AES XTS モード
暗号で暗号化された後、2番目の暗号エンジンであるセカンドラウンドの256-bit AES 
CBC モード暗号に渡され2度暗号化されます。

我々の特許取得したデザインである英数字ローテーションキーパッドを持つバックライト
タッチスクリーンは強固なパスワードと完全なセキュリティを可能とします。

オプションの2要素認証は追加プロテクションとしてパス
ワードに追加としてRFID タグを利用可能です。

評価版のリクエスト
評価版をリクエストしてください: http://datalocker.jp/evaluation/

•	 常にハードウェア暗号: 独立した2重のXTSと CBCモ 
ードを持つ256-bit AES 暗号エンジン

•	 安全な再利用のための高速カギ初期化

•	 総当たり攻撃からの保護のための自己破壊モード

•	 すべての暗号化、管理と認証は、DL3FE上で実行され
ます。

•	 2つの役割：管理者はポリシーの設定とデータの復旧を
行い、ユーザはデータへアクセスします。

•	 強固なパスワードルール(非連続、非繰返し、英数字、    
8文字以上)

•	 複数の装置を管理するDataLocker SafeConsole®と
互換性を持ちます。

•	 多言語使用のユーザ・インタフェース（英語、フランス
語、ドイツ語とスペイン語、韓国語と日本語） 

DATALOCKER DL3™ FE (FIPS EDITION) 
暗号化外付けハードディスク

技術仕様

仕様

オプショナル2要素RFID認証

容量
500GB, 1TB, 2TB, 
512GB SSD, 960GB SSD, 4TB SSD

暗号プロセス
FIPS 197 (Cert. #250) &  
FIPS 140-2 Validated Crypto Chip (Cert. #1472)

寸法
120mm x 75mm x 23mm (L x W x D)

重量
9 オンス

接続インターフェィス
USB 3.0 (2.0 互換)

規格と認証
TAA準拠, RoHS準拠, FCC and CE

システム互換性
Windows, Mac, and Linux 

保守 
2 年間

ローテーションキー
パッド

(表面の解析を防ぎます)

高速で安全なデータ消
去の自己崩壊モード

ソフトウェアやドライ
バーは不要 
Mac, Linux and 
Windows 互換

英数字キーパッド
(強固なパスワード)

販売元
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USB 3.0 インター
フェース

(USB 2.0 互換)外部
電力は不要

自動ロック機能
とリードオンリー

モード
Firmware version  
1.61 or higher

DL3 CPUは入力データを256-
bit AES XTSD モードアルゴリ
ズムで暗号化します。

次に、データはFIPS 140-2 
validated 256-bit AES CBC 
モードアルゴリズムで順に暗号
化されます。

データはDL3 FEハードドライブ
に書き込まれます。ストアされた
データのすべてのビットは決して
デバイスの外に取り出すことでき
ない2つの独立した鍵で2度暗号
化されます。

WEBSITE 
datalocker.com

米国、カナダ 
sales@datalocker.com
+1 913 310 9088

ヨーロッパ
emea@datalocker.com

アジア
apac@datalocker.com

日本
sol_sales@e-it.co.jp
www.datalocker.jp

あなたの非暗号のファイル、フ
ォルダとデータはDL3FEに移
されます。

http://datalocker.com/evaluation/

